Security Awareness bij outsourcing
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Dat het voor organisaties van levens-
belang is security awareness onder haar
medewerkers te bargen, behoeft geen
discussie, maar hoe zit dat wanneer
(een deel van) de IT activiteiten buitens-
huis uitgevoerd gaan worden? Hoe kun
je als outsourcingsklant de security aware-
ness van een outsourcer beoordelen?

Een aantal professionele outsourcings-
partijen is in het bezit van een B57799
dan wel een 1ISO27001:2005 certificaat.
Kun je als klant er vanuit gaan dat een
gecertificeerde partij ook een partij is
waar de security awareness goed gere-
geld is? In de basis is dit het geval. Dit
internationale normenkader omschrijft
de eisen waaraan een Information
Security Management System (ISMS)
zou moeten voldoen en security aware-
ness maakt hier deel vanuit. De eisen
voor certificering stellen dat het ISMS
regelmatig door een onafhankelijke
partij tegen de norm getoetst moet
worden. Security Awareness zal hier in
de praktijk, in het geval van een goed
werkend ISMS, altijd aanwezig zijn. Toch
is een certificaat op zichzelf niet altijd
zaligmakend, omdat het bijvoorbeeld
mogelijk is te certificeren met een zeer
beperkte scope. Ik heb in het verleden
marketing materiaal gezien waarbij een
bedrijf aangaf in het bezit te zijn van
een BS7799 certificaat. Bij verdere
navraag bleek dit echter alleen te gaan
om de operations van één specifiek
datacenter. Een kritische klant doet er
dus goed aan om te onderzoeken in
hoeverre de scope van het certificaat
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Security awareness is onmisbaar voor iedere organisatie, ook bij out-
sourcing. Echter bij outsourcing heeft security awareness een aantal extra
dimensies. Zo moet de klant zich bij het aangaan van een overeenkomst,
naast een groot aantal andere security gerelateerde zaken, in korte tijd

op de hoogte stellen van de security awareness bij de dienstverlener (de
outsourcer). Omdat er sprake is van twee verschillende organisaties kan er
sprake zijn van een verschil in kennis en inzicht tussen de twee organisa-
ties. In dit artikel probeer ik een aantal min of meer outsourcing specifieke
kanten van security awareness te belichten.

ook de outsourcingsactiviteiten en bij
voorkeur ook de specifieke klantsyste-
men omvat.

Een andere manier om bij het aangaan
van een contractrelatie onder andere de
security awareness van een outsour-
cingsparti] te testen, is het vragen van
een '‘Comply or Explain’ statement met
betrekking tot de security policy van de
klant. Hierbij is het aan de outsourcer
om aan te geven in welke mate hij aan
de security policy van de klant kan vol-
doen en uitleg te geven wanneer hij
hiervan wil afwijken. Hoewel het verlei-
delijk is om de kwaliteit van een
outsourcer aan de hoeveelheid groene
vlakjes ('Comply’) te verbinden is het
eigenlijk veel interessanter om te kijken
naar de antwoorden die bij non-compli-
ance ('Explain’) gegeven worden, zeker
als het om het vaststellen van de securi-
ty awareness van een organisatie gaat.
Omdat we, per definitie, te maken heb-
ben met twee verschillende organisaties
is een ‘100% Comply’ statement prak-
tisch onmogelijk en zullen er dus altijd
‘Explain’ statements zijn. Deze state-
ments zullen een inzicht geven in hoe
professioneel de outsourcer met beveili-
ging omgaat.

Een voorbeeld uit de praktijk: Een klant,
die een outsourcingsovereenkomst voor
een bedrijfkritische applicatie op een
Unix platform aan wil gaan, heeft in de
security policy staan dat door middel
van een password cracker iedere maand
de kwaliteit van de gebruikerswacht-

woorden moet worden vastgesteld en
dat gebruikers met een zwak wacht-
woord hierop moeten worden aange-
sproken. De outsourcer stelt voor van
deze policy af te wijken en geeft
middels een ‘Explain’ statement de
volgende verklaring: “Wij werken niet
met wachtwoorden, alle logins worden
geauthenticeerd via public/private key
authenticatie. Er zijn op de systemen
geen wachtwoorden aanwezig en het
uitvoeren van een dergelijke audit is dus
ook niet zinnig."”

Aan de uitleg van de outsourcer, die
een preventieve maatregel neemt in
plaats van een achteraf controlerende
maatregel, kan worden afgelezen hoe
security aware deze organisatie is.

Security awareness, een integrale
benadering

Zodra de outsourcingsovereenkomst is
aangegaan, verandert security awareness
van eenrichtingsverkeer (heeft mijn
outsourcer wel voldoende security aware-
ness?) naar een bidirectioneel mechanis-
me. Immers nu beide partijen een relatie
zijn aangegaan, zullen zij beiden ver-
wachtingen hebben met betrekking tot
elkaars security awareness.

Security awareness en business aware-

ness liggen hier zeer dicht bij elkaar,
immers het accepteren van bepaalde
risico’s is te allen tijde een business
decision waarbij de techniek slechts de
input kan geven. Outsourcer en klant
zullen elkaars business moeten begrij-

L









